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Περιεχόμενο καταγγελιών που αφορά το Facebook
Οι καταγγελίες για το Facebook που λαμβάνει η SafeLine χωρίζονται σε διάφορες
κατηγορίες, όπως περιγράφονται παρακάτω:

• Κλοπή κωδικών πρόσβασης & δημιουργία ψεύτικου προφίλ
Η μεγαλύτερη κατηγορία περιλαμβάνει καταγγελίες για ηλεκτρονική κλοπή προφίλ
χρηστών. Με άλλα λόγια, ένας τρίτος αποκτά πρόσβαση στους κωδικούς ενός χρήστη
του Facebook και αντιγράφει πληροφορίες, φωτογραφίες και βίντεο από αυτό το
προφίλ. Έπειτα,  αφού δημιουργήσει ένα άλλο προφίλ και προσθέτοντας τα ήδη
κλεμμένα στοιχεία, λειτουργεί και δρα ως το άτομο από το οποίο έχει κλέψει τα
δεδομένα. Τις περισσότερες φορές μέσω αυτών των ψεύτικων προφίλ διαπράττονται
παράνομες ενέργειες, όπως εξύβριση,  συκοφαντική δυσφήμηση και ηλεκτρονικός
εκφοβισμός, καθώς οι υπαίτιοι τείνουν να κρύβονται πίσω από το ψεύτικο προφίλ
και με τον τρόπο αυτό εμπλέκουν σε δυσάρεστες καταστάσεις τους πραγματικούς
κατόχους των προφίλ. 

ΣΥΜΒΟΥΛΗ: Κρατήστε μυστικούς τους κωδικούς πρόσβασης του λογαριασμού σας
στο κοινωνικό δίκτυο. Συνιστάται η αλλαγή των κωδικών αυτών ανά τακτά χρονικά
διαστήματα, έτσι ώστε σε περίπτωση που κάποιος τρίτος έχει ήδη αποκτήσει
πρόσβαση, να μην του επιτρέπεται περαιτέρω διέλευση στο προφίλ. Εάν αντιληφθείτε
ότι κάποιος έχει πρόσβαση στο προφίλ σας, απευθυνθείτε στη SafeLine
(βλέπε Υποβολή Καταγγελιών, σελ.7)
Για να αλλάξετε τους κωδικούς πρόσβασής σας, πατήστε το εικονίδιο πάνω δεξιά
(όπως δείχνει το βελάκι στην Εικόνα 1 και αλλάξτε τους κωδικούς στο πεδίο
που εμφανίζεται. 

Εικόνα 1.

Το Facebook είναι ένα από τα πιο δημοφιλή κοινωνικά δίκτυα στον κόσμο με
εκατομμύρια χρήστες όλων των ηλικιών. Δημιουργήθηκε από τον Μάρκ Ζάκερμπεργκ
το 2004 και παρόλο που σχεδιάστηκε για συγκεκριμένες ομάδες, το 2006 έγινε
προσβάσιμο σε όλους και πολύ γρήγορα εξαπλώθηκε σε όλον τον κόσμο.
Δημιουργώντας ένα προφίλ, οι χρήστες μπορούν να κρατήσουν επαφή με φίλους και
γνωστούς τους διαδικτυακά, να μοιράζονται φωτογραφίες, να ανταλλάσσουν μηνύ-
ματα και να αναρτούν προσωπικές πληροφορίες και δεδομένα. Οι αναρτήσεις που γί-
νονται στο Facebook είναι ανεξάντλητες και οι πληροφορίες που μπορεί κάποιος να
αποκομίσει από αυτές αναρίθμητες. Σε αυτήν την διαδικτυακή, τεράστια σε μέγεθος
κοινότητα, κακόβουλοι σπεύδουν να εκμεταλλευτούν τις πληροφορίες και τα στοιχεία
που αναρτώνται, τις φωτογραφίες που μοιράζονται και γενικότερα να
χρησιμοποιήσουν το υλικό προς δικό τους όφελος. Ένα χέρι βοήθειας στους χρήστες
σπεύδει να προσφέρει η SafeLine, η Ελληνική Ανοικτή Γραμμή που δέχεται καταγγελίες
για παράνομο περιεχόμενο στο Διαδίκτυο και βρίσκεται σε απευθείας επικοινωνία με
τους διαχειριστές του Facebook. Από τη σύστασή της, τον Απρίλιο του 2003, η
SafeLine έχει ταχθεί στη μάχη για την καταπολέμηση παράνομου διαδικτυακού
περιεχομένου. Από τον Οκτώβρη του 2005 είναι ενεργό μέλος του INHOPE
(www.inhope.org), του Διεθνούς Συνδέσμου Ανοικτών Γραμμών Διαδικτύου. 

Στατιστικά καταγγελιών που αφορούν το Facebook
Τα τελευταία χρόνια παρουσιάζεται μία άνοδος των καταγγελιών που  λαμβάνει η
SafeLine και αφορούν παραβιάσεις στο κοινωνικό αυτό δίκτυο. Η μεγαλύτερη άνοδος
των ποσοστών εμφανίζεται το 2011 με 36%, όπως παρουσιάζεται στο παρακάτω
γράφημα. Το ποσοστό των καταγγελιών που αφορούν το Facebook το 2013 αποτελεί
το 40% του συνόλου των καταγγελιών.
Τα αίτια αυτής της ανόδου είναι δύσκολο να προσδιοριστούν, ωστόσο θα πρέπει να
ληφθεί υπόψη ο αυξανόμενος αριθμός χρηστών του Διαδικτύου και φυσικά η ραγδαία
δημιουργία προφίλ των Ελλήνων χρηστών του Διαδικτύου στο δημοφιλές αυτό
κοινωνικό δίκτυο.

Περιεχό-
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  • Παραβίαση προσωπικών δεδομένων
Η παραβίαση προσωπικών δεδομένων που αφορά το Facebook είναι η δημοσίευση
προσωπικών στοιχείων ενός ατόμου (όπως για παράδειγμα: ονοματεπώνυμο,
διεύθυνση κατοικίας, αριθμούς τηλεφώνων κτλ.) χωρίς την άδεια του. Λέγοντας
προσωπικά στοιχεία εννοούμε φωτογραφίες και βίντεο ιδιωτικής και μη ζωής,
θρησκευτικές και φιλοσοφικές προτιμήσεις, συμμετοχή σε πολιτικές και συνδικαλιστι-
κές οργανώσεις, ιατρικά στοιχεία και κατάσταση υγείας ενός ατόμου, σεξουαλικές
προτιμήσεις και γενικότερα ο,τιδήποτε αφορά την ιδιωτική ζωή ενός ατόμου και όχι
τους δημόσιους κοινωνικούς κύκλους. 

ΣΥΜΒΟΥΛΗ: Η απαγόρευση διάπραξης των παραπάνω είναι δύσκολο να γίνει στην
πράξη, καθώς η μόνιμη επιτήρηση και επίβλεψη όλων των προφίλ είναι αδύνατη. Σε
περίπτωση ανάρτησης προσωπικών σας δεδομένων χωρίς την άδειά σας, παρακα-
λούμε επικοινωνήστε με τη SafeLine. (βλέπε Υποβολή Καταγγελιών, σελ.7)

Το Facebook προσφέρει διάφορες επιλογές για τη ρύθμιση της ασφάλειας του λογαριασμού σας
(Εικόνα 2). Επιλέγοντας το εικονίδιο (πράσινο βελάκι), επιλέξτε Ασφάλεια (όπως δείχνει το
πορτοκαλί βελάκι) και έπειτα μπορείτε να προβείτε σε διάφορες αλλαγές. Σημαντικό είναι η
ασφαλής περιήγηση να είναι ενεργοποιημένη. Μέσα από αυτήν την οθόνη, μπορείτε να δείτε τις
ενεργές συνδέσεις (κόκκινο βελάκι). Σε περίπτωση που υπάρχει κάποια σύνδεση, την οποία δεν
αναγνωρίζετε, πατώντας Επεξεργασία, μπορείτε να την διαγράψετε.

Εικόνα 2.

Κάποιες ρυθμίσεις του απορρήτου του λογαριασμού σας είναι διαθέσιμες στο
Facebook και συνιστάται η προσαρμογή τους για κάθε χρήστη ανεξαρτήτου ηλικίας.
Πατώντας το εικονίδιο πάνω αριστερά, όπως φαίνεται στην Εικόνα 3 (πράσινο βελάκι),
επιλέξτε Απόρρητο (πορτοκαλί βελάκι). Εμφανίζονται διάφορες παράμετροι και φίλτρα
που ρυθμίζουν την ιδιωτικότητα του λογαριασμού σας. 

Εικόνα 3.

• Ηλεκτρονικός εκφοβισμός (cyber bullying)
Το φαινόμενο του ηλεκτρονικού εκφοβισμού παρατηρείται κυρίως σε μαθητές και παι-
διά. Με τον όρο αυτό εννοούμε ένα σύνολο ενεργειών που διαπράττονται από παιδιά
με σκοπό να εκφοβίσουν συνομηλίκους τους, με τρόπο έτσι ώστε να τραυματίζουν
ψυχολογικά τους τελευταίους στέλνοντας υλικό σε μια ευρύτερη κοινωνική ομάδα,
και συγκεκριμένα χλευάζοντας το άτομο αυτό. Συχνά, οι πράξεις αυτές έχουν σκοπό
τη μείωση του ατόμου στον κοινωνικό του κύκλο, την προσβολή της αξιοπρέπειάς
του, με αποτέλεσμα το άτομο αυτό να γίνει στόχος σχολίων, παραλήπτης ανάρμοστων
εκφράσεων και συχνά σωματικής βίας. Τέτοια φαινόμενα έχουν ως αποτέλεσμα την
περιθωριοποίηση ενός ατόμου, πλήττοντας την ψυχική του ηρεμία. 

ΣΥΜΒΟΥΛΗ: Σε περίπτωση που αντιληφτείτε ότι κάποιος έχει προβεί στις παραπάνω
τακτικές, επικοινωνήστε με τη SafeLine. (βλέπε Υποβολή Καταγγελιών, σελ.7)

• Προσέλκυση παιδιών για γενετήσιους λόγους (grooming)
Η παράνομη αυτή δραστηριότητα περιλαμβάνει όλη τη διαδικασία που ακολουθεί ένας
ενήλικος, ο οποίος προσποιούμενος τον ανήλικο, προσπαθεί να  προσεγγίσει τον
ανήλικο χρήστη προκειμένου να τον συναντήσει στον πραγματικό κόσμο με σκοπό
να τον αποπλανήσει σεξουαλικά. Συνήθως το παραπάνω διεξάγεται από προφίλ που
έχει δημιουργηθεί με ψεύτικα στοιχεία (το Facebook δεν μπορεί να ελέγχει την
εγκυρότητα των στοιχείων) και μέσω της υπηρεσίας chat που προσφέρει το Face-
book.

ΣΥΜΒΟΥΛΗ: Συνιστάται η μη αποδοχή του αιτήματος φιλίας από αγνώστους.
Σιγουρευτείτε ότι γνωρίζετε το άτομο που σας αποστέλλει αίτημα φιλίας στον φυσικό
κόσμο. Σε περίπτωση που κάποιος άγνωστος σάς προσεγγίζει μέσω Facebook και
σας ζητάει να συναντηθείτε στον φυσικό κόσμο, ενημερώστε έναν ενήλικα.   
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Σε περίπτωση που κάποιος σας παρενοχλεί μέσω της υπηρεσίας chat που προσφέρει
το Facebook, μπορείτε να αποκλείσετε αυτό το άτομο, να δημιουργήσετε μια λίστα
φίλων που επιθυμείτε να επικοινωνούν μαζί σας μέσω αυτής της υπηρεσίας ή να
προβείτε σε άλλες ενέργειες αποκλισμού. Για να κάνετε αλλαγές στις ρυθμίσεις αυτές,
πατήστε το εικονίδιο κάτω δεξιά  (Εικόνα 4) κάτω από το πλαίσιο με τις συνδεδεμένες
επαφές του chat.

Εικόνα 4.

Εμφανίζεται η παρακάτω οθόνη (Εικόνα 5). Υπάρχουν τρεις επιλογές με τις οποίες μπο-
ρείτε να επιλέξετε τους φίλους που μπορούν να επικοινωνούν μαζί σας, προσθέτοντας
ή αφαιρώντας τα ονόματά τους στο κενό πλαίσιο. Μπορείτε, επίσης, να δημιουργήσετε
μια λίστα μόνο με επιθυμητούς φίλους για επικοινωνία μέσω chat ή να απενεργοποι-
ήσετε εντελώς την υπηρεσία.

Εικόνα 5.

Εγκυρότητα στοιχείων στα προφίλ του Facebook
Η δημιουργία ενός προφίλ στο Facebook δεν περιλαμβάνει κανένα φίλτρο
εγκυρότητας. Με άλλα λόγια, ο οποιοσδήποτε μπορεί να δημιουργήσει ένα προφίλ
με ψεύτικο όνομα και αναληθή στοιχεία. Οι διαχειριστές του Facebook δεν έχουν τη
δυνατότητα να ελέγξουν τυχόν ψεύδη στοιχεία. Με τον τρόπο αυτό, ένα άτομο μπορεί
να κρυφτεί πίσω από το ψεύτικο προφίλ, να ανεβάσει φωτογραφίες και βίντεο που
δεν του ανήκουν και να διεξάγει παράνομες δραστηριότητες μέσω αυτού. 

Δημιουργία προφίλ και όριο ηλικίας
Το Facebook έχει καθορίσει ένα κατώτατο όριο ηλικίας για τους νέους χρήστες. Για
να μπορέσει κάποιος να δημιουργήσει ένα προφίλ στο κοινωνικό αυτό δίκτυο, θα
πρέπει να έχει ολοκληρώσει το 13ο έτος της ηλικίας του. Ωστόσο, καθώς το Facebook
δεν μπορεί να επαληθεύσει τις πληροφορίες που συμπληρώνονται στη φόρμα εγγρα-
φής, το όριο αυτό ηλικίας συχνά δεν ακολουθείται από έφηβους και παιδιά. Η δήλωση
ψευδούς ηλικίας είναι αρκετά συχνή για την επίτευξη δημιουργίας ενός προφίλ, με
αποτέλεσμα ανήλικοι κάτω των 13 ετών να εκτίθενται σε κινδύνους που κρύβονται
στο κοινωνικό δίκτυο.

Η SafeLine σε απευθείας επαφή με τους
διαχειριστές του Facebook

Λόγω του αυξημένου αριθμού καταγγελιών για το Facebook που λαμβάνει η SafeLine,
η Γραμμή έχει πλέον τη δυνατότητα απευθείας επαφής με μια ομάδα διαχειριστών του
Facebook.   Έτσι, με τη λήψη μιας καταγγελίας, η SafeLine διεξάγει έρευνες για ύπαρξη
παράνομου περιεχομένου. Εφόσον το παράνομο περιεχόμενο επιβεβαιωθεί, η
καταγγελία προωθείται άμεσα στους διαχειριστές του Facebook και εκείνοι με τη σειρά
τους διαγράφουν το παράνομο περιεχόμενο ή τα ψεύτικα προφίλ. Αξίζει να σημειωθεί
ότι η SafeLine είναι η μοναδική υπηρεσία, η οποία βρίσκεται σε απευθείας επικοινωνία
με το Facebook στην Ελλάδα. 

Υποβολή καταγγελιών
Για την υποβολή μιας καταγγελίας σχετικά με περιεχόμενο που συναντάτε στο

Διαδίκτυο και το οποίο θεωρείτε παράνομο, μπορείτε να επιλέξετε έναν από τους

παρακάτω τρόπους: 

• Συμπληρώνοντας την ηλεκτρονική φόρμα υποβολής καταγγελίας της ιστοσελίδας

μας στο www.safeline.gr/report

• Στέλνοντας e-mail στην ηλεκτρονική διεύθυνση report@safeline.gr

• Στέλνοντας SMS, γράφοντας "safeline", αφήνοντας κενό, το μήνυμά σας και

αποστολή στο 54260.

• Χρησιμοποιώντας την εφαρμογή της SafeLine για συσκευές Android.
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Ανωνυμία
Όταν ένας χρήστης υποβάλλει μια καταγγελία στη SafeLine, ο καταγγέλλων διατηρεί
την ανωνυμία του, εάν το επιθυμεί. Η διεύθυνση ΙΡ (Internet Protocol) του
υπολογιστή που χρησιμοποιείται για την καταγγελία δεν καταγράφεται από το
σύστημα της SafeLine και αν κάποιος χρήστης θελήσει να δώσει τα στοιχεία του, αυτά
είναι απολύτως απόρρητα και χρησιμοποιούνται αποκλειστικά για την ενημέρωσή του
σχετικά με την εξέλιξη της καταγγελίας του. Η διασφάλιση της ανωνυμίας του
καταγγέλλοντα λειτουργεί ενθαρρυντικά απέναντι σε τυχόν δισταγμούς για την
υποβολή καταγγελίας.  

Η SafeLine δέχεται την καταγγελία

και προσπαθεί να εξακριβώσει εάν

το περιεχόμενό της είναι όντως

παράνομο.

Εάν η χώρα προέλευσης του

παράνομου περιεχομένου

είναι η Ελλάδα, η  SafeLine

ενημερώνει την Ελληνική

Αστυνομία.

Η Ελληνική Αστυνομία προχωράει σε

ενέργειες εντοπισμού των δραστών.
Η Ελληνική Αστυνομία ενημερώνει την

Interpol.

Εάν το περιεχόμενο προέρχεται
εκτός ελληνικών γεωγραφικών
συνόρων, ενημερώνεται η 
αντίστοιχη Ανοιχτή Γραμμή της
χώρας προέλευσης μέσω της
κοινής βάσης δεδομένων του
INHOPE

Η SafeLine δεν εντοπίζει το

παράνομο υλικό της καταγγελίας και

απορρίπτεται. 

Εάν δεν υπάρχει αντίστοιχη

Ανοιχτή Γραμμή στη χώρα

προέλευσης, ενημερώνεται

η Ελληνική Αστυνομία.

Ο χρήστης εντοπίζει παράνομο

περιεχόμενο στο Διαδίκτυο και

υποβάλλει την καταγγελία του  στη

SafeLine.

Η SafeLine επαληθεύει το παράνομο

περιεχόμενο της καταγγελίας και

εντοπίζει τη χώρα προέλευσης.

Επεξεργασία καταγγελιών
Από τη στιγμή λήψης μιας καταγγελίας, υπάρχει μία συγκεκριμένη διαδικασία επεξερ-
γασίας που ακολουθεί η SafeLine, όπως περιγράφεται παρακάτω: 
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SafeLine και INHOPE

Ο INHOPE (www.inhope.org) είναι ο Διεθνής Σύνδεσμος Ανοικτών Γραμμών Διαδι-
κτύου παγκοσμίως. Ιδρύθηκε το 1999 από το Πρόγραμμα EC Safer Internet Action
Plan της Ευρωπαϊκής Κοινότητας. Αντιπροσωπεύει όλες τις Ανοικτές Γραμμές Διαδι-
κτύου σε όλο τον κόσμο και υποστηρίζει το σκοπό τους να ανταποκρίνονται σε κα-
ταγγελίες παράνομου περιεχομένου στο Διαδίκτυο με στόχο την ασφαλή πλοήγηση
στο Διαδίκτυο. Συνολικά, υπάρχουν 46 μέλη του Συνδέσμου σε 40 χώρες ανά τον
κόσμο.  Αποστολή του INHOPE είναι να υποστηρίζει και να ενισχύει τις Ανοιχτές
Γραμμές σε όλο τον κόσμο, εξασφαλίζοντας γρήγορη λήψη αποφάσεων προκειμένου
να ανταποκρίνονται στις καταγγελίες παράνομου περιεχομένου, έτσι ώστε  το Διαδί-
κτυο να καταστεί όσο πιο  ασφαλές γίνεται.

Για την επίτευξη αυτής της αποστολής, ο  INHOPE έχει πέντε συγκεκριμένους στόχους:
1. Τη δημιουργία πολιτικών και προτύπων βέλτιστης πρακτικής για τις Γραμμές αυτές
και την ανταλλαγή τεχνογνωσίας μεταξύ των μελών μέσα από την καλλιέργεια καλών
σχέσεων εργασίας και εμπιστοσύνης.
2. Την εξασφάλιση ταχείας και αποτελεσματικής αντιμετώπισης των καταγγελιών σε
όλο τον κόσμο, αναπτύσσοντας συνεκτικούς και αποτελεσματικούς μηχανισμούς για
την ανταλλαγή καταγγελιών μεταξύ των Γραμμών σε διεθνές επίπεδο και την
εξασφάλιση μιας συντονισμένης προσέγγισης για την λήψη τους.
3. Την επέκταση του δικτύου, με περισσότερα μέλη σε όλο τον κόσμο και την
υποστήριξη νέων ανοικτών γραμμών επικοινωνίας, παρέχοντάς τους συμβουλές και
εκπαίδευση ώστε να εκπληρώνονται τα πρότυπα βέλτιστης πρακτικής.
4. Την  προώθηση καλύτερης κατανόησης των εργασιών των Ανοικτών Γραμμών για
την χάραξη πολιτικής σε διεθνές επίπεδο, συμπεριλαμβανομένης της συνεργασίας με
την κεντρική κυβέρνηση κάθε κράτους, τους νομικούς και άλλους φορείς, με σκοπό
την επίτευξη καλύτερης συνεργασίας σε διεθνές επίπεδο.
5. Την αφύπνιση του κοινού και την ενημέρωση του, καθιστώντας τον INHOPE ως
την ένωση-σταθμό για  καταγγελίες παράνομου περιεχομένου από όλο τον κόσμο.*

*Πηγή: www.inhope.org/en/about/about.html#Mission
(μετάφραση από την αγγλική γλώσσα)

Από το 2013 μέχρι τώρα:
• Στην Ευρώπη, το 96% των καταγγελιών, στο περιεχόμενο των οποίων
επιβεβαιώθηκε η ύπαρξη υλικού παιδικής σεξουαλικής κακοποίησης, προωθήθηκε στις
διωκτικές αρχές εντός μίας ημέρας. 
• Το 92% των ιστοσελίδων κατέβηκε μέσα σε μια εβδομάδα.

«Στον τωρινό ανώνυμο εικονικό κόσμο είναι ζωτικής σημασίας να παραμένουμε
μπροστά από τους εγκληματίες, να ανταλλάσουμε και να διαδίδουμε τη γνώση για το
κοινό καλό. Θα πρέπει να ασκηθεί μηδενική ανοχή στις εικόνες που απεικονίζουν
παιδική σεξουαλική κακοποίηση. Έτσι, προς όλους τους ψηφιακούς πολίτες του
κόσμου, σε περίπτωση που κάτι πέσει στην αντίληψη σας, το οποίο σας κάνει να
υποψιαστείτε ότι είναι προϊόν (εικόνα ή βίντεο) παιδικής σεξουαλικής κακοποίησης,
κάνετε το σωστό: καταγγείλτε το!  Μόλις το υλικό επιβεβαιωθεί από τους συνεργάτες
μας, θα το αφαιρέσουμε μία και έξω», σημειώνει ο Russell Chadwick, Γενικός
Διευθυντής του INHOPE.

*Πηγή: http://inhope.pr.co/60452-ntd-in-europe-a-success-setting-the-standard-in-
getting-csam-off-the-web-fast
(μετάφραση από την αγγλική γλώσσα)



Η SafeLine αποτελεί μία από τις τρεις δράσεις του

Ελληνικού Κέντρου Ασφαλούς Διαδικτύου το

οποίο υλοποιείται υπό την αιγίδα της Ευρωπαϊκής

Επιτροπής στα πλαίσια του προγράμματος πλαισίου

Safer Internet. 

Οι άλλες δύο δράσεις είναι οι εξής:

Δράση Ενημέρωσης και 

Ευαισθητοποίησης 

Γραμμή Βοηθείας 800 11 800 15

Οι δράσεις Saferinternet.gr & ΥποΣΤΗΡΙΖΩ 

αποτελούν τον εθνικό εκπρόσωπο του

Πανευρωπαϊκού Δικτύου Εθνικών Κέντρων 

ενημέρωσης INSAFE.    

Η SafeLine υλοποιείται από τους οργανισμούς:

Ινστιτούτο Πληροφορικής,
Ίδρυμα Τεχνολογίας και Έρευνας
(ΙΤΕ-ΙΠ)

Ελληνικό Όργανο
Αυτορρύθμισης για το
Περιεχόμενο του Internet 

Yποστηρίζεται από το Safer Internet Programme της
Ευρωπαϊκής Ένωσης.


